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лагающим  соответствующей  квалификацией.  Даже Американская  ассоциация  исследовате‐
лей общественного мнения, на протяжении десятилетий служившая образцом этичного по‐








«устаревшего»  ПО.  Используется  также  возможность  трекинга  посещений  пользователем 
интернет‐ресурсов не только без его согласия, но даже и без извещения, посредством обо‐
рудования и ПО, используемого провайдерами.  
Разнообразие  технических  возможностей  получить  несанкционированный или  санк‐
ционированный, но не обеспеченный информированным согласием, доступ к персональной 
информации не позволяет установить полный круг лиц, способных «пробить по базам». Та‐









Информационные  риски.  Еще  одна  группа  рисков  связана  с  контентом  интернет‐
ресурсов. В первую очередь, это дилемма права на доступ к информации и авторских прав. 






ся,  главным  образом,  на  информацию  о  происходящих  событиях  (новости),  официальную 
информацию,  касающуюся  функций  государства  и  органов  самоуправления,  контент,  рас‐













та,  не  обладающих  достаточной  квалификацией,  а  также  неправомерном  использовании 
информации (например, плагиате). 
Помимо рассмотренной выше дилеммы прав на информацию и авторскими правами, 
















лать  компетентные выводы,  либо даже «быстрым»  умом выводы будут делаться  слишком 








Результаты  применения  «знаний»,  полученных  в  интернете  и  не  подтвержденных 
другими источниками  (фейков), может  также привести  к непредвиденным последствиям в 
разных  сферах,  что  наиболее  наглядно  на  примере медицины.  Так,  «медицинские»  риски 
могут заключаться, в доверии к полученной в интернете консультации «врача», или инфор‐
мации, которой «искренне» делятся пользователи, – с целью продвижения непроверенных 
препаратов,  или  услуг «нетрадиционной» медицины.  Также «схемы»  для  самостоятельной 
постановки диагноза и лечения может предлагаться самыми разнообразными источниками 
с неочевидными целями. 
Личностные риски. Интернет‐зависимость,  которая рассматривается  здесь в  соот‐
ветствии  с  определением  О. В. Сергеевой  [1,  c. 125],  представляет  собой  зависимость  от 
функций,  выполняемых  компьютерами  или  другими  коммуникационными  устройствами  – 
планшетом, мобильным  телефоном и  т. п.  Основными функциями  коммуникационных  уст‐
ройств  являются  доступ  к  информации,  ее  обработка  и  распространение,  коммуникация 
(общение) и времяпрепровождение в виртуальном пространстве. Если у человека в компью‐
тере  «вся  работа»  или  даже  «вся  жизнь»  (включая  связи  с  коллегами  и  родственниками, 
«френдами» в социальных сетях, постоянными членами форумов и команд в многопользо‐
вательских играх; а  также галереи фотоснимков,  коллекции кинофильмов,  собрания шуток, 
etc.), любое нарушение работы устройства или системы связи может привести к негативным 
последствиям  разной  степени  тяжести.  Зависимость  от  интернета  можно  рассматривать  в 
технологическом,  социальном и личностном контекстах.  Зависимость,  связанную с неудоб‐
ствами, испытываемыми каждым постоянным пользователем интернета при нарушении его 
работы или доступа к нему, является техногенной; риски здесь связаны, в первую очередь, с 
надежностью  оборудования  у  самого  пользователя  и  его  провайдера,  но  также  с  измене‐
ниями, происходящими на макроуровне. 
Социальные  риски,  связанные  с  интернет‐зависимостью,  обычно  проистекают  из 
чрезмерной вовлеченности в деятельность интернет‐сообществ, которая может препятство‐
вать успешной социализации в «реальной»  среде. Особую опасность несет в себе деятель‐




дах  опасной  или  правонарушающей  деятельности.  Существуют  также  сообщества,  нару‐
шающие этические нормы (порнографические галереи, чайлд‐фри сообщества и др.). Участ‐
ник  такого  сообщества  может  подвергнуться  настойчивым  провокациям  со  стороны  «дру‐





Наибольшим разнообразием отличаются поведенческие  риски  в  виртуальной  среде, 
связанные  с  личностью  интернет‐пользователя.  Влияние  особенностей  личности  наиболее 
ярко проявляется в глубоких переживаниях и неадекватных реакциях  (например, агрессии) 
при необходимости хотя бы на время оставить привычное занятие в виртуальной среде; не‐
способности  сделать  это  без  принуждения.  В  частности,  это  риски,  связанные  с  развиваю‐
























ские  отношения  в  социальных  сетях могут  способствовать  не  только  ухудшению  семейных 
отношений, но также увеличению числа жертв брачных аферистов. Коммуникативная куль‐
тура  многих  дискуссионных  интернет‐сообществ  (форумов,  блогов)  отличается  грубостью 
лексики, оскорблениями, что является риском получения психологической травмы для «чу‐
жаков».  В  то  же  время  любая  страница  в  интернете  или  высказывание  на  форуме  может 
подвергнуться  атаке  троллеров,  совершаемой,  например,  ради  изгнания  «чужака»  из  не 
принимающего  его  сообщества,  или  просто  ради развлечения.  [4]  Стирание  граней между 
рабочим временем и досугом при дистанционной работе, которое на протяжении ряда лет 
воспринималось  как  исключительно  позитивное,  может  приводить  к  интенсификации  ис‐
полнения  служебных  обязанностей  со  стороны  работника  и,  соответственно,  повышению 
эксплуатации со стороны работодателя [1, с. 127‐129]. 
Выводы.  Как  любая  техногенная  среда,  интернет‐пространство  создает  не  только 
разнообразные  возможности,  которые  ранее  могли  быть  представлены  только  научными 
фантастами, но  также новые социальные риски,  порождаемые собственно используемыми 
технологиями,  особенностями  формирующейся  в  техногенном  пространстве  социальной 
среды, индивидуальными личностными чертами интернет‐пользователей. В отличие от всех 
предыдущих  технологий,  интернет обладает  следующими особенностями,  порождающими 
новые риски 1. Непрозрачность ИКТ, использующих в своей работе персональные данные не 
только  интернет‐пользователей,  но  также  клиентов  организаций  в  «реальном»  мире,  на‐
пример, владельцев дисконтных карт магазинов – нередко без получения от них информи‐















ватной  оценке  новых  знакомых,  самооценке  и  социализации  молодых  поколений. 
5. Наконец,  низкий,  по  сравнению  с  реальной жизнью,  барьер  включения  в  потенциально 
опасные  виды  деятельности  (например,  азартные  игры)  и  сообщества  (например,  клуб 
СПИД‐диссидентов).  
В  связи  со  всем  вышесказанным,  можно  говорить  о  необходимости  разработки  и 
применения не  только правовых инструментов предотвращения социальных рисков вирту‐
альной  среде,  но  также  образовательных  программ  по  информационной  грамотности  для 
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